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요 약

본 논문에서는 심층 신경망(deep neural network, DNN) 기반 연속파(continuous wave, CW) 재밍(jamming) 검출 기법을 제안하고, 그
성능을 모의실험을 통해 보인다.

Ⅰ. 서 론

심화학습(deep learning)은 컴퓨터로 인간의 두뇌와 비슷한 모양의 인

공 신경망을 구성하고 처리하는 기계학습 방법 가운데 하나이다. 심화학

습에는 인공 신경망(artificial neural network, ANN), 순환 신경망

(recurrent neural network, RNN), 심층 신경망(deep neural network,

DNN) 등이 있다. 이 가운데 DNN은 입력층(input layer)과 출력층(output

layer) 사이에 여러 개의 은닉층(hidden layer)들로 이루어진 인공 신경망

이다. DNN은 일반적인 ANN과 같이 복잡한 비선형 관계를 모델링할 수

있다. 예를 들어, 사물 식별 모델을 위한 DNN은 각 객체가 이미지 기본

요소들의계층적구성으로 표현될 수있다. 이때, 추가 계층들은점진적으

로 모여진 하위 계층들의 특징들을 규합시킬 수 있으며, 이는 분류 및 수

치예측, 특히, 영상처리나 문자인식과 같은 분야에서 활용하고 있다[1].

범역 항법위성시스템(global navigation satellite sytem, GNSS)은 인

공위성을 이용해지상에 있는 사용자의 위치를결정할 수 있게 하는 시스

템이다. 대부분의 GNSS 신호가 개방된장소를기준으로하였을 때약 –

160dBW의 매우 낮은수준으로 수신되기 때문에 각종 전파간섭이 발생할

가능성이 높다. CW 재밍은 전파간섭의 종류의 하나로서 GNSS 신호가

사용되는 주파수 대역에 강한 전력의 동일 주파수 신호를 인가하여

GNSS 수신을 방해하는 재밍 기법이다. 이로 인해 GNSS 수신기가

GNSS 신호에 대한 획득 및추적과정이제대로 이루어지지 못하게 된다.

따라서, 재밍 공격에 대처하기 위한 항재밍(anti-jamming) 기법은 매우

중요하다[2,3]. 본 논문에서는 DNN 기반 항재밍기법을 제안하고 모의실

험을 통해 그 성능을 분석한다.

Ⅱ. DNN 기반 CW 재밍 검출 기법과 모의실험의 성능 분석

DNN은 오류 역전파(back-propagation)를 통해 각 노드(node)에서 다

음 노드로 이어지는 가중치(weight)를 학습을 통해 조절해가는 기계학습

방법이다. 일반적으로 고려되는 가중치 갱신 방법은 확률적 경사 하강법

(stochastic gradient descent, SGD)이며, 이는 식 (1)과 같다.

∆ ∆


(1)

여기서, ∆는 해당 가중치의 변화량, 는 번째 노드의 번째 가중치,

는 배치 크기(step size), 는 손실함수(cost function), 


는 경사

(gradient)를 의미한다. SGD는 배치 크기가 1인 데이터 세트에서 무작위

로 균일하게 선택한 하나의 데이터로부터 각 단계의 예측 경사를 계산하

는 방법이다. SGD는 식(1)의 과정을 반복하여 최솟값을 찾아낸다[1].

DNN 기반 CW 재밍 검출 기법에 대한 모의실험 결과는 그림 1과 같

다. 그림 1처럼 낮은 유효 에서는 검출 확률(detection probability)

가 0.2에 불과하지만 비교적 높은 에서는 우수한 검출 성능을

보인다.

추후에는 더 다양한 환경 등에서 DNN 기법을 이용하여 연속파 재밍

기법의 성능을 분석할 예정이다.

그림 1. DNN 기반 연속파 재밍 검출 기법의 모의실험 결과
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